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1. WPROWADZENIE

Celem niniejszych wymagan dot. systemu automatyki jest okreslenie ogdlnych wymagan regulujgcych
proces wdrozenia i rozwoju systemu. Niniejszy dokument opisuje wstepng architekture systemu,
kwestie bezpieczenstwa oraz metodologie koordynacji projektu preferowang przez AMP. Gtéwnym
celem wytycznych zawartych w niniejszym dokumencie jest standaryzacja systemoéw i infrastruktury w
AMP.

Standardowy sprzet, platformy i procedury opisane w niniejszym dokumencie stanowig podstawe do
wszelkich konsultacji w przypadku gdy odstgpienie od standardéw jest wymagane przez Wykonawce.
Osoby kontaktowe w wydziale Automatyki, Informatyki przemystowej i Modeli (AIM) zostang
wyznaczone w trakcie projektu i bedg odpowiedzialne za wspdtprace oraz zatwierdzanie kamieni
milowych projektu w swoim obszarze kompetenc;ji.

2. UZYTE SKROTY

W niniejszym dokumencie zastosowano nastepujgce skroty:

AM ArcelorMittal
AMP ArcelorMittal Poland S.A.
AIM Automatyka, Informatyka przemystowa i Modele (w AMP)
L1 Poziom 1 obejmuje czujniki, sterowniki PLC, systemy SCADA
L2 Poziom 2 obejmuje zasoby odpowiedzialne za logike biznesowg
L3 Poziom 3 obejmuje zasoby odpowiedzialne za logike biznesowg, raportowanie
OPROGRAMOWANIE | Oznacza wszelkie oprogramowanie, programy i/lub bazy danych, ktérych wtascicielem
WYKONAWCY w dniu podpisania KONTRAKTU jest WYKONAWCA i ktére sg niezbedne lub sg

uzywane do obstugi, monitoringu, konserwacji PRAC I/LUB WYPOSAZENIA lub
jakiejkolwiek ich czesci, jak rowniez do wszelkich zwigzanych z nimi operaciji.
OPROGRAMOWANIE Oznacza wszelkie oprogramowanie, programy i/lub bazy danych, ktdre zostaty

SPECJALNE opracowane i/lub zmodyfikowane dla potrzeb wykonania KONTRAKTU.
OPROGRAMOWANIE Oznacza wszelkie platformy, systemy operacyjne i/lub bazy danych, ktérych
STANDARDOWE wtascicielem w dniu podpisania KONTRAKTU jest strona trzecia i ktore sg niezbedne

lub s3 uzywane do obstugi, monitoringu, konserwacji PRAC I/LUB WYPOSAZENIA lub
jakiejkolwiek ich czesci, jak rowniez do wszelkich zwigzanych z nimi operacji.

3. OPROGRAMOWANIE

W  kazdym KONTRAKCIE zostanie wyszczegélnione OPROGRAMOWANIE STANDARDOWE,
OPROGRAMOWANIE SPECJALNE i/lub OPROGRAMOWANIE WYKONAWCY, ktéore WYKONAWCA
powinien zapewni¢ lub dostarczy¢ AMP w ramach KONTRAKTU. W przypadku, gdy jakies
oprogramowanie i/lub program nie jest wymienione w KONTRAKCIE jako OPROGRAMOWANIE
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STANDARDOWE lub jako OPROGRAMOWANIE WYKONAWCY, to takie oprogramowanie i/lub program
bedzie uznawane i interpretowane jako OPROGRAMOWANIE SPECJALNE.

3.1. Oprogramowanie standardowe

WYKONAWCA powinien dostarczy¢ AMP wszelkie OPROGRAMOWANIE STANDARDOWE, ktore jest
niezbedne do wykonania danego KONTRAKTU. Prawa AMP do uzywania OPROGRAMOWANIA
STANDARDOWEGO beda przenosne razem ze stosownymi PRACAMI I/LUB WYPOSAZENIEM. Ponadto
WYKONAWCA powinien, na wniosek AMP i bez zadnych dodatkowych kosztow dostarczyé AMP wszelkie
informacje oraz kody zréodtowe niezbedne do osiggniecia interoperacyjnosci innego programu
(programéw) z OPROGRAMOWANIEM STANDARDOWYM. Oczekiwania dotyczace tego wymagania
powinny by¢ omdéwione podczas negocjacji.

3.2. Oprogramowanie specjalne

OPROGRAMOWANIE SPECJALNE, wraz z kodem Zrédtowym, bedzie naleze¢ do AMP. Tytut i prawo
wtasnosci do OPROGRAMOWANIA SPECJALNEGO, wiacznie z kodem Zrédtowym oraz wszelkie zwigzane
PRAWA DO WEtASNOSCI INTELEKTUALNEJ, wigcznie z prawami autorskimi powinny zosta¢ nadane AMP.
Oczekiwania dotyczace tego wymagania powinny by¢ omdwione podczas negocjacji. Przeniesienie
prawa witasnosci do OPROGRAMOWANIA SPECJALNEGO na AMP, witgcznie z kodem Zzrédtowym oraz
wszelkimi powigzanymi PRAWAMI DO WtASNOSCI INTELEKTUALNEJ i wigcznie z prawami autorskimi
powinno:
» zostac przyznana po cenie bedgcej integralng czescig ceny kontraktowej ptaconej WYKONAWCY
przez AMP i okreslonej w stosownym KONTRAKCIE;
» byc¢ odpowiednie i wazne w kraju, w ktérym znajduje sie MIEJSCE, jak réwniez w kazdym innym
kraju na Swiecie; oraz
» zosta¢ udzielone co najmniej na taki okres, przez ktéory dane OPROGRAMOWANIE SPECJALNE
jest chronione przez jakiekolwiek PRAWA DO WtASNOSCI INTELEKTUALNEJ.
AMP powinno otrzymaé w dowolnym czasie i na swoje pierwsze zgdanie kompletng i uaktualniong kopie
kodu zZréodtowego wszelkiego OPROGRAMOWANIA SPECJALNEGO, bez ograniczen jakiegokolwiek
rodzaju.

3.3. Oprogramowanie Wykonawcy

Jezeli PRACE I/LUB WYPOSAZENIE obejmujg OPROGRAMOWANIE WYKONAWCY, ktére jest w catosci lub
w czeséci chronione PRAWAMI DO WtASNOSCI INTELEKTUALNEJ, to WYKONAWCA powinien przyznac
AMP catos$¢ praw zwigzanych z:
> obstugg, uzywaniem, reprodukcjg, niezaleznie od zastosowania i procesu, na wszystkich
istniejgcych i przysztych nosnikach (*);
> przedstawianiem, przy pomocy wszystkich Srodkéw i nosnikdw, wtacznie z transmisjg przez sieci
Internet/Intranet, edycjg, rozpowszechnianiem; (*) oraz
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» adaptacjg, modyfikacjg, korektg, rozwojem, integracjg, transkrypcjy, ttumaczeniem,
utrzymaniem (*),
(*) pod warunkiem ze wspomniane powyzej prawa sg niezbedne do obstugi, konserwacji, modyfikacji
i/lub uzywania PRAC I/LUB WYPOSAZENIA. Oczekiwania dotyczace tego wymagania powinny by¢
omdwione podczas negocjacji.

Licencja na OPROGRAMOWANIE WYKONAWCY udzielana AMP przez WYKONAWCE powinna:

> zostaé przyznana po cenie bedacej integralng czescig ceny kontraktowej ptaconej WYKONAWCY
przez AMP i okreslonej w stosownym KONTRAKCIE;

» byc¢ odpowiednia i wazna w kraju, gdzie znajduje sie MIEJSCE, jak réwniez w kazdym innym kraju
(krajach), do ktérego PRACE I/LUB WYPOSAZENIE mogg zosta¢ pdzniej przeniesione, sprzedane
i/lub przekazane;

» zostac udzielona co najmniej na taki okres, przez ktéry dane OPROGRAMOWANIE WYKONAWCY
jest chronione przez jakiekolwiek PRAWA DO WASNOSCI INTELEKTUALNEJ; oraz

» obejmowac¢ prawo AMP do przyznawania licencji i podlicencji do takich praw na obstuge,
konserwacje, modyfikacje i/lub uzywanie PRAC I/LUB WYPOSAZENIA.

WYKONAWCA powinien poinformowaé¢ AMP o metodzie i technologii rozwoju OPROGRAMOWANIA
WYKONAWCY oraz wymaganiach, ktére nalezy spetni¢ w celu uzyskania mozliwie najwiekszej wydajnosci
z uzywania OPROGRAMOWANIA WYKONAWCY.

Przez caty okres KONTRAKTU oraz przez co najmniej trzy (3) miesigce kalendarzowe (chyba ze w danym
KONTRAKCIE wyraznie okreslono inaczej), WYKONAWCA powinien dostarcza¢ AMP oraz wszelkim
przysztym wiascicielom i/lub uzytkownikom PRAC I/LUB WYPOSAZENIA, kompletne i uaktualnione kody
zrédtowe OPROGRAMOWANIA WYKONAWCY oraz wszelkg zwigzang z nim dokumentacje. Kompletna i
uaktualniona kopia kodow zrédtowych OPROGRAMOWANIA WYKONAWCY powinna zostac ostatecznie
dostarczona najpdzniej przy ODBIORZE WSTEPNYM.
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4. INFRASTRUKTURA IT

4.1. Serwery i stacje robocze

Zaleca sie, aby Wykonawca wykorzystat serwer i sprzet kliencki lub srodowisko udostepniane przez AMP.
Wykonawca powinien dostarczy¢ AMP wymagania sprzetowe w poczatkowej fazie projektu.

Jezeli proponowana przez AMP infrastruktura serwerowa nie spetnia wymagan Wykonawcy jest on
zobowigzany do zaoferowania sprzetu, serwerdw, stacji roboczych i ich konfiguracji, ktére spetniajg
standardy sprzetowe oraz standardy w zakresie cyberbezpieczenstwa obowigzujgce w AMP. Wyizej
wymieniony sprzet powinien wspodtpracowacé ze srodowiskiem wirtualnym stosowanym w AMP AIM.
Szczegdtowa konfiguracja dot. np. procesora, pamieci, dyskéw, wktadek FC itp. pozostaje do ustalenia.
Wszystkie serwery i klienci powinny posiada¢ zainstalowanych agentéw i ustugi umozliwiajace integracje
tych urzadzen w AD oraz uruchomienie takich narzedzi jak SSCM i SNOW na wszystkich dostarczonych
systemach.

Kazdy serwer i stacja robocza w AMP AIM powinna byé skonsultowana i zatwierdzona przez
specjalistow wydziatu AIM.

Obecnie standard obejmuje serwery, macierze dyskowe, switche FC oraz stacje robocze: (wymienione
modele stanowig jedynie przyktad - szczegdty zostang uzgodnione w trakcie projektu) . Sprzet musi
pochodzi¢ z polskiej sieci dystrybuciji.

o Model serwera wykorzystywanego jako wirtualizator:
HPE ProLiant DL380 Gen10 8SFF lub nowszej
2 x CPU Intel Xeon-Gold min 3GHz
512 GB RAM
2x HPE SN1100Q 16Gb Single Port Fibre Channel Host Bus Adapter
2x HPE Ethernet 10Gb 2-port SFP+ BCM57414 Adapter
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4xSFP+ 10Gb wktadki typu singlemode

2 x HPE NS204i-p Lanes NVMe PCle3 x8 OS Boot Device

HPE 2U Cable Management Arm for Easy Install Rail Kit

HPE 2U Small Form Factor Easy Install Rail Kit

HPE 5Y Foundation Care NBD SVC

HPE DL38x Gen10 Support

HPE iLO Advanced Electronic License with 3yr Support on iLO Licensed Feature
2 x zasilacz HotPlug

e Platforma wirtualizacji: vmWare vSphere
e Serwer wirtualny : MS Windows Server - udostepniany przez AMP
e Model macierzy: HPE, np. HPE Primera A630
e Model switcha FC: HPE np. SN6000B
e Stacja robocza (MS Windows 10 lub wyzszy) z monitorem 24",
o Woyiszy: intel core i7/16GB RAM/Pamie¢ 1: 128-256GB SSD, pamie¢ 2: 1TB/
zewnetrzna karta graficzna
o Standard: procesor Intel core i5/ 16GB/pamieé 500GB-1TB
e Laptop (MS Windows 10 lub wyzszy)
o Woyzszy: (Intel Core i7/16GB RAM/Pamiec¢ 1: 256GB SSD, pamieé 2: 1TB/zewnetrzna
karta graficzna
o Standard: (Intel Core i5/16GB RAM/pamie¢ 1: 500GB)
Cienkie klienty

Wszelkie drukarki sg wytaczone z zakresu przetargu. Drukarki zostang dostarczone przez AMP.

Wszelkie odstepstwa od standardu musza zosta¢ zaakceptowane przez wydziat AIM.

4.2. Sie

Jesli to mozliwe Wykonawca powinien wykorzystac infrastrukture sieciowg AMP. Kazda nowa siec

(e}

w AMP powinna by¢ zaprojektowana (lub konsultowana) i zatwierdzona przez specjalistéw ds. sieci z
wydziatu AIM. Topologia sieci zostanie przekazana przez wydziat AIM, natomiast konkretne Sciezki
kablowe mogg zostaé zaprojektowane przez Wykonawce, ale wymagajq zatwierdzenia przez wydziat
AIM (w celu zapewnienia redundantnych Sciezek réznymi tunelami kablowymi itd.). Nalezy opracowac
dokumentacje techniczng i powykonawczg wraz ze stosownymi schematami logicznymi i fizycznymi,
rozszyciem widkien, ttumieniem widkien oraz zestawieniem pomiarédw reflektometrycznych linii
Swiattowodowych. Zakresy adresdw logicznych dla wszystkich urzadzen zostang dostarczone przez
wydziat AIM. Konfiguracja zostanie wykonana przez specjalistéw wydziatu AIM (lub wykonana wedtug
ich wytycznych). Segmentacja za pomocg VLAN jest obowigzkowa, filtrowanie ruchu na podstawie
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zapory sieciowej. Wytgcznie zarzadzalne urzadzenia sieciowe (switche, routery) s3 dozwolone.
Regeneratory sygnatu i media konwertery sg niedozwolone. Dozwolone modele niniejszych
komponentdéw zostang zdefiniowane przez AMP by spetniaty obowigzujgce standardy AMP. Rodzaje i
poszczegdlne modele proponowane przez Wykonawce powinny zostaé uzgodnione ze specjalistami
wydziatu AIM. Wszelkie prace w szafach bedg wykonywane przez Wykonawce (instalacja urzadzen,
rozszywanie kabli, itp.).

4.2.1. Cze$¢ pasywna

4.2.1.1. Okablowanie $wiattowodowe
W przypadku braku tras kablowych nalezy je zaprojektowaé w porozumieniu z personelem AMP wg
nastepujgcych zasad:

» Na obu koncach tras swiattowodowych nalezy zostawi¢ zapas kabla wg normy (5% trasy na
koniec, ale nie mniej niz 20 metréow biezgcych). Wspomniany zapas kabla powinien znajdowac
sie w osobnej skrzyni lub szufladzie (szafa) lub zosta¢ zwiniety pod podniesiong podtogg (jesli
taka istnieje). Dozwolone jest umieszczenie zapasu kabli z kilku tras w jednej skrzyni/szufladzie.
Jesli nie uzgodniono inaczej, wtdkna powinny posiadac zakoriczenie w standardzie SC — PC.

> Jedli nie uzgodniono inaczej, nalezy wykorzysta¢ sSwiattowdd jednomodowy od krajowego
producenta. Minimalna ilos¢ wtokien swiattowodu nie moze by¢ mniejsza niz 24 w wykonaniu
minimum 2 tub.

» Zakonczenia: spawamy wszystkie wtdkna (po uzgodnieniach, ale tylko w warunkowych
sytuacjach dopuszczalne jest zespawanie 1 tuby).

42.1.2. Kable miedziane

W przypadku braku tras kablowych nalezy je zaprojektowaé w porozumieniu z personelem AMP wg
nastepujacych zasad:

» Standard kabli miedzianych (kable UTP/STP), gniazdek, paneli krosowych: Kategoria 5e lub
wyzej.
» Kable miedziane nalezy rozszyé po jednej stronie w szafie na panelu RJ45 a od strony
uzytkownika w gniazdku sieciowym 2 xRJ45 (zawsze po dwa kable na gniazdko).
» 0Od strony szafy sieciowej nalezy pozostawic zapas kabla w ilo$ci nie mniejszej niz 2 mb (nadmiar
kabla liczony juz po zamontowaniu panelu krosowego w szafie).
> Gniazdka sieciowe RJ45 (nalezy wybraé 2 xRJ45), preferowani producenci: Molex, Modtap lub
Panduit
> Panele krosowe RJ45 powinny by¢é wyposazone w tacke i posiada¢ konstrukcje umozliwiajgca
opis  portéw, preferowani producenci: Molex, Modtap lub Panduit
> Panele porzadkujgce i przetgcznice $wiattowodowe, preferowany producent: ZPAS
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» Szafy sieciowe (19”) powinny by¢ wyposazone w listwy zasilajgce i panele wentylacyjne,
preferowany producent: ZPAS

» Koryta i kanaty kablowe - tam gdzie to tylko mozliwe nalezy stosowaé przynalezne akcesoria
(zaslepki, naroza, itd.)

» Minimalna gtebokos$¢ szaf 800mm (inne po uzgodnieniu)

Wszystkie szczegdty muszg zostac uzgodnione i zaakceptowane przez wydziat AlM.

42.2. Czesé¢ aktywna

Jedli to mozliwe Wykonawca powinien wykorzystaé infrastrukture sieciowg AMP. Projekt sieci
aktywnej musi zostac zatwierdzony przez GMS podczas rozméw technicznych. Dozwolone sg wytgcznie
urzadzanie zarzadzalne. Urzadzenia muszg pochodzi¢ z legalnych Zrédet a AMP musi byé
zarejestrowanym uzytkownikiem koricowym. Dostawca moze skonfigurowaé urzadzenia wytgcznie w
oparciu o szablony konfiguracji przekazane przez wydziat AIM.

Urzadzenia standardowe:

» Sie¢ przemystowa: CISCO seria IE, Moxa, CTC, ewentualnie Siemens (SIEMENS tylko po
uzgodnieniu z dziatem GMN).

» Siec Enterprise: CISCO seria catalyst lub JUNIPER seria EX.

» Siec bezprzewodowa: CISCO, HP ARUBA (inne dopiero po uzgodnieniu z wydziatem AIM)

Wszelkie odstepstwa od standardu musza zostac zaakceptowane przez wydziat AIM.

Szczegétowe wymagania dla urzqdzen dostepowych typu switch klasy enterprise:
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Switch dostepowy

Wymagania ogdlne dotyczgce urzadzen, ktére powinny:

byc¢ objete co najmniej 36 miesiecznym (optymalna dtugos¢ wsparcia dla urzgdzen to 60 miesiecy) wsparciem
producenta lub partnerskim. W trakcie trwania umowy serwisowej, powinna by¢ mozliwa aktualizacja
oprogramowania, wymiana uszkodzonych elementéw oraz wsparcie przy rozwigzywaniu problemoéw,
urzadzenia nie mogg mie¢ ogtoszonego zakorczenia wsparcia przez producenta dla konfiguracji oferowane;j
przez dostawce przez caty okres wsparcia,

umozliwiaé zarzagdzanie za pomoca linii polecen, dostep do linii polecern musi odbywac sie przez wbudowany
lokalny port konsolowy i zdalny dostep w wykorzystaniem protokotu SSHv2,

obstugiwac protokét SNMP w wersjiv.2 iv.3,

umozliwia¢ uwierzytelnianie za pomocg RADIUS, TACACS i lokalnej bazy uzytkownikdw,

obstugiwaé oznaczanie, dopasowywanie pakietéw zgodnie z 802.1p lub DSCP,

umozliwia¢ mechanizmy kolejkowania z co najmniej 8 kolejkami na port fizyczny,

umozliwia¢ montaz w szafie 19,

umozliwiaé stosowanie modutéw optycznych od trzeciego dostawcy, bez wzgledu na wykupiong ustuge
Serwisowa,

obstugiwac tworzenie automatycznych kopi konfiguracji po kazdej zmianie konfiguracji lub na zadanie,
wspierac zdalny serwer syslog,

opcjonalnie wspiera¢ monitorowanie srodowiska pracy (temperatura, napiecie zasilania itp.).

Wymagania techniczne urzadzen dostepowych:

porty dostepowe w technologii 10/100/1000 RJ45,
gestos¢ portow dostepowych od 8 do 12, 24 oraz 48 (do uzgodnienia),
co najmniej 2 porty 1G SFP, SFP+ lub XFP,
wsparcie protokotu SPAN i RSPAN lub tozsamych (dziatajgcych na tej samej zasadzie),
wszystkie porty muszg by¢ aktywne, tj. muszg by¢ gotowe do wykorzystania bez dodatkowych licencji,
wszystkie ww. porty musza dziatac z petng predkoscia bez oversubskrypcji,
wsparcie dla POE jest opcjonalne (po uzgodnieniach)
o  zgodno$c¢ z PoE+ i dostarczenie co najmniej 350W mocy dla podfaczonych urzadzen
o dla wersji o najmniejszej gestosci portéw zgodnos¢ z POE+ i dostarczenie zasilania na co najmniej
potowe portéw dostepowych
obstuga protokotu 802.1X MAB,
obstuga filtrowania po adresie MAC,
obstuga protokotu G.8032,
wsparcie nastepujacych protokotéw spanning-tree: RSTP, MSTP, VSTP lub réwnowaznych,
wsparcie protokotu 802.3ad (LACP),
mozliwos$¢ poprawnego przenoszenia ramek PROFINET,
wsparcie 802.1q, mechanizmdw bezpieczenstwa (DA, IP Source guard, DHCP Snooping, DHCP opcja 82, itp.)
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Wstepna lista szczegéfowych wymagan dotyczqcych sieci bezprzewodowych:

Wszelkie rozwigzania oparte na sieciach bezprzewodowych bedg dopuszczone tylko po przeprowadzeniu testow
potwierdzajgcych zatozenia koncepcyjne.

Sie¢ bezprzewodowa musi:

e  zawierac projekt rozmieszczenia punktow dostepowych (AP) i zostac skonsultowana w zakresie budowy
infrastruktury,

e  zawiera¢ wykonane pomiary propagacji fal i ew. optymalizacje pokrycia zamawianego obszaru,

e wspierac profile bezpieczenstwa przypisane do SSID,

e  punkty dostepowe powinny posiadac¢ dwa niezalezne tory radiowe dziatajgce w technologii MIMO,

e punkty dostepowe powinny wspieraé wszystkie podstawowe standardy sieci bezprzewodowej IEEE: 802.11
a/b/g/n (opcjonalnie ac),

e umozliwiac instalacje zewnetrznych anten (gniazda antenowe),

e  zestaw powinien zawierac standardowe anteny,

e umozliwia¢ automatyczne wyszukanie i dotgczenie punktu dostepowego do kontrolera,

e umozliwia¢ budowanie wirtualnych sieci bezprzewodowych,

e wspiera¢ 802.1qi802.1p,

e punkty dostepowe instalowane na zewnatrz powinny by¢ zabezpieczone przed wptywem srodowiska
atmosferycznego (hermetyczne szafki instalacyjne IP 65) lub by¢ w wykonaniu zewnetrznym,

e obstugiwac protokdt SNMP v.2 i v.3,

e  posiadad zasilanie zgodne z POE lub po wczesniejszych ustaleniach POE+,

e  kontroler powinien wpiera¢ centralng autoryzacje i uwierzytelnianie bazujgce na RADIUS (RFC2865),

e  posiadac generowanie informacji o ruchu w sieci zgodnie ze standardem RADIUS Accounting (RFC2866),

e  obstugiwac standard WMM zgodnie z IEEE 802.11e,

e  posiada¢ mozliwos¢ limitowania przepustowosci dla zdefiniowanej grupy uzytkownikéw,

e  posiadac zabezpieczenia sieci bezprzewodowej: WEP, WPA Personal, WPA Enterprise, WPA2 Personal,
WPA2 Enterprise oraz sie¢ otwarta,

e  posiadaé mozliwos¢ obstugi do 500 aktywnych punktéw dostepowych przez jeden kontroler,

e posiada¢ mozliwosé wsparcia rozwigzania wysokiej dostepnosci dla kontroleréw,

Wstepne wymagania dotyczace sieci bezprzewodowej — konsultacje sg
obowigzkowe

®  posiadaé¢ mozliwos¢ zainstalowania centralnego kontrolera w sieci z uktadem przeptywu ruchu centralnym
oraz dla wybranych instalacji lokalnym (lokalny przeptyw ruchu dla wybranych SSID).
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4.2.3. Siec Fieldbus: Profinet/Profibus

Preferowanym typem sieci fieldbus jest Profinet do potgczern pomiedzy sterownikami PLC i
wyspami wejsé/wyjs¢ lub pomiedzy sterownikami PLC a urzgdzeniami automatyki. Preferowana
topologia sieci to ring (kable Swiattowodowe), gwiazda w przypadku potgczen miedzy
urzadzeniami Profinet /Profibus dopuszczalne sg potgczenie szeregowe.
Konfiguracja aktywnych urzadzen sieciowych ze sterownika PLC (konfiguracja sprzetu razem z
topologig sieci).
Reguty odnosnie nazewnictwa poszczegdlnych urzadzen podlegtych, kart oraz adresacji nalezy
omowic w fazie wstepnej projektowania z pracownikami wydziatu AIM.
Wykonawca zobowigzany jest do przeprowadzenia testow jakosciowych sieci Profibus / Profinet.
Testy te muszg by¢ poswiadczone poprzez sporzgdzenie odpowiedniego protokotu dla kazdej
podsieci/wezta/segmentu, ktory powinien zawieraé:

» Wykaz uzytych urzadzen do wykonania pomiaréw

» Statystyki komunikacyjne préoby nawigzania komunikacji, utraty komunikacji,

powtdrzenia transmisji, ttumienie, poziom sygnatu na koricach segmentu itd.
» Detekcje topologii sieci.
» Analize wynikow pomiaréow
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Lista szczegotowych wymagan dla switchy przemystowych:

Wymagania ogdlne dotyczace urzadzen, ktére powinny:

e  byc objete co najmniej 36 miesiecznym (optymalna dtugos$é wsparcia dla urzadzen to 60 miesiecy) wsparciem
producenta lub partnerskim. W trakcie trwania umowy serwisowej, powinna by¢ mozliwa aktualizacja
oprogramowania, wymiana uszkodzonych elementdw oraz wsparcie przy rozwiazywaniu problemow.

e  urzadzenia nie mogq mie¢ ogtoszonego zakonczenia wsparcia przez producenta dla konfiguracji oferowanej
przez dostawce przez caty okres wsparcia,

e umozliwiac zarzadzanie za pomoca linii polecen, dostep do linii polecen musi odbywac sie przez wbudowany
lokalny port konsolowy i zdalny dostep w wykorzystaniem protokotu SSHv2,

e  obstugiwac protokdt SNMP w wersji v.2 i v.3,

e umozliwiac¢ uwierzytelnianie za pomoca RADIUS, TACACS i lokalnej bazy uzytkownikéw,

e  obstugiwac oznaczanie, dopasowywanie pakietéw zgodnie z 802.1p lub DSCP,

e umozliwia¢ mechanizmy kolejkowania z co najmniej 8 kolejkami na port fizyczny,

e umozliwia¢ montaz na szynie DIN lub w szafie 19,

e umozliwi¢ prace w rozszerzonym zakresie temperatur 0°C...+50°C (opcja:-40°C...+70°C),

e umozliwia¢ stosowanie modutdéw optycznych od trzeciego dostawcy, bez wzgledu na wykupiong ustuge
Serwisowa,

e  obstugiwac tworzenie automatycznych kopi konfiguracji po kazdej zmianie konfiguracji lub na zadanie,

e wspierac zdalny serwer syslog,

e opcjonalnie wspiera¢ monitorowanie srodowiska pracy (temperatura, napiecie zasilania itp.),

®  urzadzenie powinno posiada¢ mozliwos¢ pracy w srodowisku o duzym zapyleniu (brak wentylatorow,
zabezpieczenia nieuzywanych portdw itp.).

Szczegétowe wymagania dla przemystowych urzadzen dostepowych:

Switch przemystowy

e  porty dostepowe w technologii 10/100 RJ45 (opcjonalnie: 10/100/1000 RJ45),

e  minimum 6 do 8 portdw dostepowych (doktadna liczba wedtug uzgodnien),

e  conajmniej dwa porty 1G SFP,

e wsparcie protokotu SPAN i RSPAN (opcjonalnie) lub tozsamych (dziatajgcych na tej samej zasadzie),

e wszystkie porty muszg by¢ aktywne, tj. musza by¢ gotowe do wykorzystania bez dodatkowych licencji,

e wszystkie ww. porty muszg dziatac z petng predkoscig bez oversubskrypciji,

e  kompatybilnos$¢ z PoE+ (opcjonalnie, wedtug uzgodnien),

e  opcjonalnie obstuga protokotu 802.1X MAB,

e  obstuga filtrowania po adresie MAC,

e  obstuga protokotu G.8032 (inne protokoty ring s3 dozwolone ale preferowanym standardem jest ITU),

e wsparcie nastepujgcych protokotéow spaning-tree: RSTP, MSTP lub réwnowaznych,

e  wsparcie protokotu 802.3ad (LACP),

e  mozliwos$¢ poprawnego przenoszenia ramek PROFINET,

e  powinny umozliwia¢ szybka konfiguracje w przypadku awarii (przywracanie konfiguracji, automatyczna
konfiguracja, itd.),

e  powinny umozliwia¢ zasilanie DC 24V lub 48V (do uzgodnienia, opcjonalnie z dwdch niezaleznych zasilaczy),

e  wsparcie 802.1q, mechanizmdw bezpieczenstwa (DAI, IP Source guard, DHCP Snooping, DHCP opcja 82, itp.)

e zwiekszona odpornos¢ na przepiecia na sieci zasilajacej kamery,

®  powinien umozliwia¢ znakowanie QoS na porcie dostepowym.
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5. POZIOM 1: SRODOWISKO AUTOMATYKI PODSTAWOWEJ

System sterowania powinien umozliwia¢ w niezawodny sposdb:

» Sterowanie procesem.

Przetwarzanie danych pomiarowych.
Wizualizacje standw i proceséw obiektu.
Archiwizacje danych.

YV VYV V

Rejestrowanie dowolnie wybranych sygnatéw wejsciowych lub wtérnie wytworzonych w
systemie.

Y

Diagnostyke: alarmy, ostrzezenia, zdarzenia operatorskie, awarie sieci przemystowej, usterki
serwerdw i stacji operatorskich.

5.1. Sterowniki PLC

Preferowanym standardem dla sterownikéw PLC w AMP sg sterowniki PLC Siemens S7 400 lub
1500 (sterowniki ciggu technologicznego) oraz S7 300 lub 1200 (w przypadku instalacji
pakietowych). Wybér serii sterownika nastgpi po dokonaniu uzgodnien z wydziatem AIM.

Dla stacji rozproszonych standard to Siemens ET 200MP lub ET 200SP. Wskazany jest wybér
modutéw posiadajacych  funkcjonalno$é¢ ,Shared Device”. Stosowanie innych stacji

rozproszonych wymaga wczesniejszego uzgodnienia z AIM.

Dostawca powinien zapewnic¢ unifikacje tj. zastosowac jeden typ CPU, CP, PS dla kazdej z serii.
Wersja oprogramowania narzedziowego Simatic Manager lub TIA Portal powinna zostaé
ustalona z AMP.

Dopuszczalna wielko$¢ wykorzystania pamieci roboczej w sterowniku PLC to 60%. Maksymalny
czas cyklu OB1 to 150ms.

Wszystkie sterowniki PLC powinny znajdowac sie w jednym multi-projekcie, jezeli to mozliwe
razem z projektami HMI. W przypadku wykorzystania oprogramowania Simatic Manager (PLC)
oraz TIA Portal (HMI) nalezy korzystac z funkcjonalnosci Device Proxy.

Programy w sterownikach PLC powinny by¢ pisane wedtug scisle okreslonych regut i kryteriow
oraz korzystaé ze wspdlnej biblioteki. Wymogi oraz reguty zostang omoéwione w fazie wstepnej
projektowania z pracownikami wydziatu AIM.

Wszystkie sterowniki PLC powinny by¢é dostepne ze stacji inzynierskiej wiacznie z
konfigurowalnymi urzgdzeniami sieciowymi, elementami pomiarowymi, wykonawczymi jesli
mozliwe jest ich podtgczenie do sieci i zarzgdzanie przy pomocy aplikacji PC/WWW.

Wykonawca dostarczy kody zrédtowe oraz dokumentacje zastosowanych bibliotek. Oznacza to
ze w systemie nie moze by¢ elementéw, dla ktdrych brak jest kodéw zrédtowych, z wyjatkiem
standardowych bibliotek firmy Siemens. Kody Zzrédtowe powinny byé napisane w przejrzysty
sposdb wraz z komentarzami w jezyku angielskim i/lub polskim. Oczekiwania dotyczace tego
wymagania powinny by¢ omdéwione podczas negocjacji.
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Sterowniki PLC powinny mie¢ automatyczne wykonywanie kopii zapasowych zmodyfikowanych
parametréw (np. nastaw technologicznych, regulatoréow, progéw alarmowych, itd.) tak aby CPU
po restarcie lub resecie uruchomito sie z aktualnymi parametrami.

System powinien umozliwiaé tatwg rozbudowe poprzez dodanie nowych modutéw lub stacji,
urzadzen.

W momencie przekazania systemu do uzytkowania kazdy z komponentéw (CPU, CP, aktywne
urzadzenia sieciowe, itp.) powinien mie¢ zainstalowany najnowsze stabilne oprogramowanie
sprzetowe (takie samo dla tego samego typu).

Sterowniki S7 i zarzadzalne urzadzenia sieciowe powinny mie¢ zsynchronizowany czas z
serwerami HMI, L2 lub serwerem czasu wskazanym przez AMP. Generowane przez program PLC
zdarzenia powinny by¢ zorganizowane w sposdb hierarchiczny (unikanie generowania zbednych
alarmow, ktdre sg nastepstwem innego alarmu np. wytaczenie zasilania nie powinno generowad
dodatkowych alarméw np. o utracie potwierdzen z zaworéw gdy sg one zasilane z tego
obwodu).

PDC (centrum pozyskiwania danych procesowych) stworzone przez ArcelorMittal jest gtdwnym
narzedziem w AMP do rejestracji procesu, analizy i przetwarzania danych pomiarowych ze
sterownikdw PLC i/lub innych urzadzen. Wszystkie nowe systemy powinny by¢ zaprojektowane
tak by by¢ gotowe do wykorzystania PDC. PDC komunikuje sie z urzgdzeniami poziomu 1 za
posrednictwem sieci TCP/IP i odpowiednich sterownikéw zaleznych od urzadzenia. Niektére
sterowniki PLC/urzadzenia wymagajg instalacji specjalnej logiki i/lub konfiguracji sprzetowej by
umozliwi¢ wymiane danych z PDC (na przyktad przy S7-400 wymagane sg dodatkowe definicje
potaczen, funkcji, blokéw danych, itp.). PDC moze mie¢ wptyw na cykl sterownika PLC,
wykorzystanie pamieci oraz przepustowosc sieci, ktére sg czynnikami zaleznymi od sterownika
PLC/urzadzenia w zwigzku z czym nalezy je wszystkie uwzgledni¢ w planowaniu projektu. W celu
uzgodnienia szczegdtéw wymagane sg konsultacje z wydziatem AIM.

5.2. Program bezpieczenstwa

Na etapie tworzenia projektu nalezy przeprowadzi¢ analize ryzyka zagrozen i wprowadzi¢
bezpieczne rozwigzania do systemu sterowania automatyki przemystowej.

Preferowanym rozwigzaniem jest integracja standardowego programu oraz programu
bezpieczenstwa w obrebie jednego sterownika PLC (jeden system, jedna magistrala danych,
jedno rozwigzanie dla automatyki standardowej i bezpieczenstwa).

Program bezpieczenstwa powinien bazowa¢ na rodzinie sterownikdéw bezpieczeristwa Simatic

Safety Integrated. Do pisania programu nalezy uzywaé edytorow F-LAD, F-FBD oraz
wbudowanych i certyfikowanych (TUV) blokéw funkcyjnych.

Wejscia i wyjscia zwigzane z bezpieczeristwem podtgczone beda do rozproszonych stacji ET200
poprzez odpowiednie moduty fail-safe.

Reguty odnosnie zakresu bibliotek, nazewnictwa poszczegdlnych kart, konfiguracji switchy DIP
oraz adresacji nalezy omowic w fazie wstepnej projektowania z pracownikami wydziatu AIM.

https://arcelormittal-
my.sharepoint.com/personal/a0663697_arcelormittal_com_pll/Documents/Desktop/PRZETARGI/NCBIR
/3_0784_2021 - Blok kontrolno - pomiarowy/Aktualizacja + pytania i odpowiedzi z 18.06/AIM
Addendum to tender - automation system requirements PL V13.docx

Strona14z24



T
AIM Zatgcznik do przetargu - wymagania dot. systemu automatyki Arcelormittal

Kazdy z elementéw systemu bezpieczenstwa bedzie posiadat standardowg diagnostyke:
zatrzymanie awaryjne, niejednoznacznos¢ pomiedzy kanatem 1i 2, wymagany test po pasywacji,
wymagane potwierdzenie, pasywacja, itp.

Program bezpieczeristwa powinien bazowaé na matrycy bezpieczeristwa (ang. safety matrix),
ktora zawiera wszystkie elementy systemu bezpieczenstwa (przyciski E-Stop, S-Stop, bariery,
drzwi, czujniki itd.) i jasno okresla przyczyne i skutek dla systemu sterowania.

Matryca ta musi by¢ wizualizowana w systemie SCADA.

Przed oddaniem instalacji do uzytkowania Wykonawca zobowigzany jest do przeprowadzenia
testébw programu bezpieczenristwa. Testy nalezy przeprowadzi¢ zgodnie z aktualng matryca
bezpieczenstwa. Testy nalezy przeprowadzi¢ w obecnosci pracownikéw AMP, a ich zakonczenie
musi by¢ poswiadczone odpowiednim protokotem zawierajgcym miedzy innymi date, godzine
sume kontrolng programu bezpieczenstwa, testowane elementy i ich efekt dla systemu
sterowania.

W programie bezpieczeristwa zabronione jest uzywanie markerow do obejscia (ang. bypass)
sygnatéw bezpieczeristwa, sygnaty wyjsciowe bezpieczenstwa muszg uwzgledniaé sygnaty
wejsciowe bezpieczenstwa.

Wymiana danych bezpieczeristwa pomiedzy sterownikami PLC moze odbywa¢ sie tylko kanatami
bezpiecznymi np. Profisafe.

5.3. Wizualizacja

Standardem dla systemodw SCADA jest Platforma Systemowa Wonderware 2017. Dopuszczalne
jest stosowanie SCADA w wersji Intouch 2014R2 / 2017 w uzasadnionych przypadkach (np.
upgrade starszych wersji Intouch), wymaga to wczesniejszych uzgodnien z AIM .

W szczegdlnych przypadkach (potrzeba lokalnej unifikacji rozwigzan) dopuszcza sie odstepstwa
od przyjetego standardu tylko po uzyskaniu pozytywnej opinii AIM.

System powinien mie¢ architekture klient - serwer z redundantnymi serwerami.

Sterowanie powinno by¢ dostepne ze stacji operatorskich. Aplikacje klienckie powinny by¢
uruchamiane z konta Operatora. Uruchamianie z konta Administratora powinno by¢
wykluczone.

Aplikacje muszg startowac samoistnie bez ingerencji personelu tj. po zataczeniu zasilania
system sam sie loguje na koncie Operatora oraz uruchamia aplikacje kliencka.

Konfiguracja stacji operatorskich powinna by¢ taka sama. Kazda ze stacji powinna umozliwiaé
sterowanie i nadzdr nad catym procesem technologicznym.

Zdefiniowane odpowiednie grupy uzytkownikéw posiadajgce prawa do sterowania, kontroli
oraz zmian parametrow technologicznych.

Obserwacja trendéw pomiardw z systemu musi by¢ dostepna na wszystkich stacjach
operatorskich systemu. Powinno by¢ mozliwe przegladanie danych archiwalnych. Dla kazdej
zmiennej powinna by¢ mozliwos¢ swobodnego wprowadzenia horyzontu czasowego
archiwizacji (np. z ostatniej godziny, dnia, tygodnia).
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Archiwizacja danych pomiarowych powinna zostac uzgodniona z wydziatem AlM.
Kolorystyka elementéw systemu SCADA oraz ukfad powinny by¢ adekwatne do przyjetego
standardu w AMP.
W catym projekcie SCADA powinny by¢ zachowane jednakowe elementy tj. jednakowa
czcionka dla wszystkich opiséw, takie same kolory oraz wielkosci powtarzalnych elementéw.
System musi by¢ zrealizowany w jezyku polskim (opisy na obrazach graficznych, komunikaty
alarmowe, itp.).
Czasy aktualizacji danych na ekranach operatorskich oraz czas zmiany masek operatorskich nie
powinny by¢ dtuzsze niz 1s.
Podobne elementy systemu tj. pompy, zawory powinny mie¢ pogrupowane zmienne za
pomocg struktur.
Wszystkie powtarzajgce sie elementy tj. pompy, zawory, pomiary analogowe, stacyjki
regulatorow powinny by¢ wykonane poprzez szablony stacyjki/faceplate.
Szczegdtowa wizualizacja urzadzen po otwarciu stacyjki/faceplate’u. Aktualny status,
mozliwosé sterowania w trybie recznym, alarmy ostrzezenia réwniez historyczne, oraz np.
aktualna pozycja, aktualna i zadana predkosé, czas pracy, ilos¢ zataczen, prad, napiecie,
szczegdtowa diagnostyka np. kody btedéw z systemem pomocy do nich, mozliwos¢ otwierania
aktualnej dokumentacji elektrycznej (w formacie PDF) dotyczacej urzagdzenia prezentowanego
na stacyjce.
Szczegbtowa wizualizacja blokad poszczegélnych urzadzen, grup urzadzen systemu z
mozliwoscig obejscia przez operatora posiadajgcego odpowiednie uprawnienia.
Wizualizacja wykonywania sekwencji, warunkéw przejscia i ich logiki oraz operacji
realizowanych w poszczegdlnych krokach wraz z mozliwoscig interwencji operatora
(odpowiednie uprawnienia pozwalajg na wymuszenie przejscia do nastepnego kroku,
zatrzymanie sekwencji itd.).
Nazwy zmiennych w systemie SCADA muszg odpowiadaé¢ nazwom zmiennych w sterownikach
PLC oraz w dokumentacji elektrycznej i technologiczne;j.
Wizualizacja systemu bezpieczeristwa:
> kazdy element systemu bezpieczenstwa: przycisk E-Stop, S-Stop, kurtyna, bariera,
drzwi, czujnik itd. muszg byé pokazane na ogdlnym widoku systemu w miejscu
montazu z doktadnym opisem lokalizacji (szafa, pulpit, itp.).
> wizualizacja matrycy bezpieczeristwa pokazujgca przyczyny oraz skutki dla kazdego
elementu systemu bezpieczenstwa.
System zdarzen powinien spetnia¢ nastepujgce warunki:
> Jeden spdjny system obstugi zdarzen obejmujacy Scisle zdefiniowane klasy zdarzen (np.
alarm, ostrzezenie, usterka technologiczna, usterka systemowa, zdarzenie
operatorskie, itp.).
> Obstuga zdarzen systemowych (np. stany stacji, poprawnosc¢ dziatania modutéw, btedy
komunikacji, itp.).
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> Rejestracja zdarzen operatorskich: kazdy akcja na przycisk, przetacznik (np. zmiana
trybu pracy, komenda startu / stopu, zatgczenia / wytgczenia, selekcji itp.) na stacji
operatorskiej HMI, lokalnych panelach oraz skrzynkach sterowania lokalnego powinna
by¢ rejestrowana jako zdarzenie.
» Prezentacja zdarzen w postaci swobodnie definiowanych list (np. obszar
technologiczny, typ urzadzenia, klasa zdarzenia, itp.).
» Prezentacja zdarzen powinna by¢ czytelna w jezyku polskim, diugosé¢ komunikatow
powinna umozliwiaé czytelne opisanie zdarzenia (unikanie skrotéw)
Wizualizacja i diagnostyka sieci przemystowych (Profinet/Profibus poszczegdlnych
sterownikéw PLC, PlantBus, TerminalBus) przedstawiajgca aktualng topologie sieci wraz ze
stanem sieci.
Wizualizacja systemu energetycznego: monitoring zasilania, wytgcznikéw, bezpiecznikéw, UPS-
Ow itp.
Wykonawca musi przewidzie¢ licencje na oprogramowanie aplikacyjne, a takze uwzglednié
minimalny 30% zapas ponad zmienne wykorzystane przy realizacji projektu.

6. SYSTEMY POZIOMU 2/3

Ponizsza tabela oraz informacje zawarte w tym punkcie okreslajg wymagania projektowe dla systeméw
poziomu 2, ktére tworzone sg w trakcie realizacji projektu:

» Podstawowym jezykiem programowania powinien by¢ C#. Wytgcznie w uzasadnionych
przypadkach moze to by¢ C++.

Nalezy stosowac .Net Framework 4.5 (lub nowszy).

Obowigzkowg bazg danych jest MS Microsoft SQL Server - wszelkie odstepstwa od
niniejszego standardu powinny zosta¢ uzgodnione z wydziatem AIM.

Standardowy system operacyjny klienta (MS Windows 10 Pro 64).

Standardowy system operacyjny serwera(MS Windows Server Platform).

Nalezy stosowac architekture klient - serwer.

System powinien by¢ odporny na btedy i skalowalny.

Narzedzia do zarzadzania dostepem uzytkownika muszg obstugiwac role, metodologie
grup z mozliwoscig integracji z MS Active Directory Domain.

Y VvV

VVVVYY
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Wykonawca przekaze wszystkie kody Zréddtowe oraz skrypty instalacyjne kazdego oprogramowania,

ktérego nie mozna naby¢ od innych podmiotéw niezwigzanych z Wykonawcga. Oznacza to, ze nie moze

by¢ zadnych tzw. czarnych skrzynek w systemie poza systemami operacyjnymi. Oczekiwania dotyczace

tego wymagania powinny by¢ omdéwione podczas negocjacji. Narzedzia powinny zapewnia¢ szybka

diagnostyke btedédw w trakcie odbioru i uzytkowania.

Poziom Warstwa Funkcja Standard Narzedzia Jezyki
Wykorzystanie obiektow .
. Windows .Net, CH,
podstawowych (do obiektéw ) . .
Services, WCF Visual Studio | C++
podstawowych)
Aplikacje warstwy Net
biznesowej Zadania SQL Server2014 |~ _ o |saL
Visual Studio
. - -Net,
Do konfiguracji pliku XML . .| XML
Visual Studio
Narzedzia do
Rozwigzanie bazodanowe SQL Server 2014 | zarzadzania sQL
SQL Server
Rozwigzania Microsoft Narzedzia do
bazodanowe Projektowanie raportow Reporting zarzadzania sQL
Services SQL Server
L . Net,
Komunikacja z bazami danych ADO ) . CH, C++
Visual Studio
L3/L2 ) .Net,
L Interfejs operatora WPF . . C#
Aplikacje warstwy Visual Studio
klienta Net,
Pliki danych uzytkownika XML . . XML
Visual Studio
o .Net,
Komunikacja webowa WCF . . CH#
. Visual Studio
Prezentacja Webowa Net
.Net,
Interfejsy uzytkownika ASP.Net . . CH
Visual Studio
. Komunikacja z L1 (sterownik . . .
Komunikacja z L1 PLC) Gniazdo TCP/IP Visual Studio CH#, C++
I . . . . . WCF
Komunikacja pomiedzy | Wymiana informacji pomiedzy Net,
o . (preferowane), . . CH, C++
aplikacjami komponentami . Visual Studio
Gniazdo TCP/IP,
Komunikacja z L . WCF
. Komunikacja z innymi .Net,
systemami . (preferowane), . . CH, C++
. systemami . Visual Studio
zewnetrznymi gniazdo TCP/IP
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7. BEZPIECZENSTWO IT

Firma oraz podwykonawcy realizujgcy projekty zwigzane z infrastrukturg IT oraz OT muszg by¢ swiadomi
zagadnien zwigzanych z cyberbezpieczeristwem. Dostep zdalny dla firm zewnetrznych jest dozwolony
jedynie w uzasadnionych przypadkach, na zasadach zgodnych z politykami AMP (pofaczenie przez
koncentrator VPN i serwer przesiadkowy; koniecznos¢ dostepu oraz konkretne osoby, ktére bedg taczy¢
sie zdalnie beda zatwierdzone przez gwaranta ze strony AMP). Brak mozliwosci zapewnienia
bezposredniego potgczenia sieciowego do urzadzen. Wykonawca nie zainstaluje w sieci zadnych
urzadzen umozliwiajgcych zdalny dostep. Zabronione jest rdéwniez stosowanie urzadzen
wykorzystujgcych dostep bezposredni za pomocg mobilnych funkcji sieciowych (np. 3G lub 4G). Zasada
ta ma zastosowanie we wszystkich fazach projektu (od projektowania az po normalng prace). Nalezy
zwrdcié szczegblng uwage na urzadzenia o "ukrytych" funkcjach sieciowych takie jak drukarki, urzgdzenia
klimatyzacyjne itp. (Internet rzeczy). Kazda potrzeba dostepu z zewnatrz do sieci bedzie omawiana a
rozwigzania proponowane przez wydziat AIM oraz Koordynatordow ds. bezpieczenstwa.

Urzadzenia dostarczane w ramach projektéw powinny by¢ objete wsparciem producenta. Uzywanie 2
kart sieciowych jest niedozwolone. Kazdy serwer i urzadzenie sieciowe powinno zosta¢ dodane do
systemu monitoringu z wykorzystaniem SNMP. Adresacja IP, zasady dostepu urzadzen do innych
systemdw i podsieci (w tym potaczenia OT z Internetem i siecig korporacyjng) s zatwierdzane i
definiowane przez specjalistéw wydziatu AIM. Zalecane jest rozdzielenie ustug i zarzgdzania na poziomie
sieci.

Dostep fizyczny: serwery i urzadzenia sieciowe powinny by¢ umiejscowione tylko i wytgcznie w
miejscach do tego przeznaczonych, zapewniajacych odpowiednie warunki (kontrola dostepu,
klimatyzacja, systemy gaszenia itp.). Miejsca te powinny by¢ wskazane i uzgodnione z pracownikami
AMP. Zaleca sie instalacje stacji operatorskich w szafach zamykanych na klucz. Nalezy wykorzystywac
$rodowisko wirtualne (serwery). Pozadane podejscie techniczne: Serwer/serwery wirtualne i cienkie
klienty zamiast typowych stacji roboczych.

Wszystkie stacje robocze i serwery powinny zosta¢ dodane do domeny PA.AMP (lub ISPATCEE, w
zaleznosci od przeznaczenia systemu). Aplikacje na stacjach roboczych nie powinny pracowaé z
wykorzystaniem konta administracyjnego, domysine konta systemowe (gos$¢, administrator) powinny
by¢ wytaczone. Hasta na komputerach muszg spetniaé standardy bezpieczenstwa AMP i powinny by¢
zmieniane zgodnie z aktualnymi politykami bezpieczestwa. Konta z uprawnieniami administratora w
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systemie Windows (lub innym systemie operacyjnym, jesli wystepuje) mogg by¢ wykorzystywane tylko
do instalacji oprogramowania. Konfiguracja sprzetu i oprogramowania (zapora sieciowa, nazwa
komputera, uzytkownicy itp.) powinna by¢ realizowana przez specjalistdw wydziatu AIM (lub
przynajmniej z nimi uzgodniona).

Wszyscy uzytkownicy powinni mie¢ oddzielne konto do logowania w systemie Windows i
oprogramowaniu dostarczonym przez Wykonawce. Wszelkie ewentualne wyjatki (wizualizacje, inne
systemy bezposrednio zwigzane z procesem technologicznym) muszg by¢ szczegétowo uzasadnione i
zatwierdzone przez specjalistow wydziatu AIM. Aplikacje dostarczane przez WYKONAWCE nie moga
wykorzystywac kont root i powinny réwniez wykorzystywac¢ uwierzytelnianie domeny PA.

Wszystkie systemy powinny posiada¢ zainstalowane oprogramowanie antywirusowe, wskazane przez
wydziat AIM. Obecnie stosowany jest program McAfee. Na kazdym systemie/stacji roboczej powinien
by¢ zainstalowany zaréwno McAfee Virus Scan Enterprise oraz agent McAfee. System powinien
umozliwia¢ aktualizacje bazy wiruséw (serwer ePO) w trybie on-line oraz normalng prace systemu.
Skanowanie przez program antywirusowy w czasie rzeczywistym nie powinno mie¢ wptywu na normalng
prace systemu. Szczegdty nalezy uzgodnié¢ wspdlnie ze specjalistami wydziatu AIM. Porty USB na
stacjach roboczych powinny byé zablokowane. W srodowisku produkcyjnym nie moze by¢ dostepu do
Internetu.

Kazdy serwer aplikacji dostarczany przez wykonawce (aplikacje klienckie tylko w razie potrzeb - do
uzgodnienia) powinien by¢ archiwizowany przez centralny system automatycznych kopii zapasowych
zarzadzany przez wydziat AIM. Na kazdym archiwizowanym systemie musi zosta¢ zainstalowany agent
Acronis. Nalezy ustali¢ czy zasoby obecnego systemu pozwolg na wykonywanie kopii zapasowych. W
przypadku braku zasobéw nalezy je rozbudowa¢ np. macierze, licencje itp. Z przedstawicielem
odpowiedniej grupy wydziatu AIM nalezy ustali¢ harmonogram wykonywania kopii zapasowych oraz
przeprowadzi¢ test odzyskania systemu. W przypadku braku mozliwosci wykonania automatycznych
kopii zapasowych z wykorzystaniem agenta Acronis np. ze wzgledu na brak odpowiedniej infrastruktury
sieciowej system nalezy archiwizowaé w sposéb manualny. W takim wypadku nalezy zaplanowac
dziatania majace na celu uruchomienie procesu automatycznego archiwizowania systemu oraz okresli¢
planowang date uruchomienia. Wszystkie systemy powinny réwniez umozliwi¢ instalacje agentéw
oprogramowania typu SNOW, SCCM.

Kazdy system musi umozliwia¢ aktualizacje standardowego oprogramowania (np. system operacyjny
Windows, aktualizacje bazy danych itp.). Aplikacje klienckie/serwerowe powinny umozliwia¢ biezgce
patchowanie systemdéw — w przypadku probleméw z zainstalowaniem aktualizacji firma/dostawca
oprogramowania zobowigzuje sie do jego modyfikacji aby umozliwi¢ biezgce patchowanie systemu
operacyjnego. Systemy powinny by¢ aktualizowane przez serwer WSUS/SCCM. Dodatkowo w systemie
zostang zainstalowani nastepujacy agenci: SNOW, SCCM i inni w razie potrzeby (do omdwienia ze
specjalistami wydziatu AlM).

https://arcelormittal-
my.sharepoint.com/personal/a0663697_arcelormittal_com_pll/Documents/Desktop/PRZETARGI/NCBIR
/3_0784_2021 - Blok kontrolno - pomiarowy/Aktualizacja + pytania i odpowiedzi z 18.06/AIM
Addendum to tender - automation system requirements PL V13.docx

Strona 20z 24



T
AIM Zatgcznik do przetargu - wymagania dot. systemu automatyki Arcelormittal

8. KOORDYNACJA PROJEKTU

Wydziat AIM powinien by¢ uwzgledniany na wszystkich etapach realizacji projektu w sposéb

umozliwiajgcy posiadanie petnej wiedzy na temat stanu aktualnego przedsiewziecia w obszarze
automatyzacji. Oznacza to, iz bedg odbywaty sie regularne spotkania w siedzibie Wykonawcy w celu
uzyskania szczegétowych informacji odnosnie statusu projektu i oméwienia proponowanych rozwigzan.
Ponadto inzynierowie AMP powinni mie¢ mozliwo$¢ brania czynnego udziatu we wszystkich etapach
procesu tworzenia tj. analizie, projektowaniu, programowaniu i testowaniu. Preferowanym sposobem
osiggniecia odpowiedniego poziomu zaangazowania jest tzw. “mit-arbeit” gdzie specjalisci AMP s3
wigczeni do zespotu dostawcy jako wspottworcey.

Na kazdym etapie projektu nalezy przygotowaé odpowiedni plan i dokumentacje. Przed rozpoczeciem
projektu nalezy uzgodnic:

» metodologie dystrybucji oraz aktualizacji dokumentow.

» format plikdw.

Wykonawca powinien dostarczy¢ nastepujgce dokumenty (minimalne wymagania). Dodatkowe
wymagania zostang uzgodnione w trakcie fazy poczatkowe;j i/lub na etapie projektu wykonawczego.

Proponowane oczekiwane rezultaty fazy poczatkowej:
» Kompletny schemat architektury oraz koncepcja systemu sterowania.
» Opis ogdlny systemu: opis wszystkich komponentdéw systemu, algorytmoéw, parametrow, sieci
itd.
» Opis funkcjonalny wszystkich komponentéw: zasada dziatania systemu w normalnych
warunkach pracy oraz w alternatywnych trybach pracy.
> Plan projektu.

Proponowane oczekiwane rezultaty fazy projektu wykonawczego:
» Kompletna specyfikacja funkcjonalna systemu.
> Dokument przedstawiajgcy projekt infrastruktury IT.
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>
>

Projekt poziomu 1.
Projekt poziomu 2.

Proponowane oczekiwane rezultaty fazy rozwoju systemu:

>
>
>
>

Kompletna specyfikacja rozwoju systemu.
Specyfikacja kodu i testéw poziomu 1.
Specyfikacja kodu i testéw poziomu 2.
Plan testow.

Testy i odbidr:

>
>

>

Wyniki testow.

Instrukcje obstugi wraz z opisem trybdéw pracy oraz mozliwych sposobdw rozwigzania
incydentdw.

Instrukcja obstugi dla operatorow AMP w tym opis systemu wizualizacji, proceséw i funkcji
raportowania.

Instrukcje utrzymania i serwisowania wraz zasadami prowadzenia diagnostyki. Instrukcja obstugi
powinna opisywac zainstalowane ukfady i ich dziatanie, procedury znajdowania i usuwania
usterek oraz procedury eksploatacji systemu. Dokumentacja ta powinna pozwoli¢ na
samodzielng eksploatacje systemu przez pracownikdw AMP.

Procedury instalacji, tworzenia i przywracania kopii zapasowych, rozwoju systemu itd.

Faza rozruchu:

>

>

A\

Dokumentacja oprogramowania aplikacji w tym oprogramowania uzytkowego, systemowego i
serwisowego.

Reguty uzyte w projekcie takie jak konwencje koloréw, wytyczne w zakresie programowania,
konwencja nazewnictwa itd.

Dokumentacja techniczna i powykonawcza infrastruktury sieciowej i sprzetowej wraz ze
stosownymi schematami logicznymi i fizycznymi, rozszyciem witdkien, ttumieniem wtdkien oraz
zestawieniem pomiardw reflektometrycznych linii Swiattowodowych.

Dokumentacja techniczno-ruchowa zainstalowanego sprzetu.

Opis implementacji protokotéw komunikacyjnych i lista telegramdéw przesytanych danych, ktére
sg stosowane wewnatrz systemu i do komunikacji zewnetrznej.

Dokumentacja zawierajgca: numery wersji oprogramowania systemowego i aplikacyjnego
sterownikéw PLC oraz modutéw, numery seryjne elementéw systemu, numer wersji konfiguracji
sterownikéw PLC.

Wykonawca przekaze dokumentacje powykonawczg z naniesionymi zmianami w stosunku do
projektu wykonawczego. Do dokumentacji nalezy dotgczy¢ kopie deklaracji zgodnosci
potwierdzone podpisem Wykonawcy za zgodnos¢ z oryginatem zastosowanych urzadzen oraz
protokoty z przeprowadzonych pomiardw.
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UWAGA: Dokumentacja musi by¢ wykonana w sposéb umozliwiajacy niezalezny od Wykonawcy
rozwaj i modernizacje systemu.

8.1. Wytyczne w zakresie testow i odbioru

Srodowisko testowe powinno zawieraé funkcjonalno$é obejmujaca wykonywane zadanie oraz by¢
dostepne jako srodowisko szkoleniowe dla operatoréw. Takie s$rodowisko symulacyjne powinno
odzwierciedla¢ normalne warunki pracy oraz sytuacje wyjgtkowe. Opis testow zostanie uzgodniony
pomiedzy AMP a Wykonawcg na etapie projektu wykonawczego. Jako zasade powinno sie przyjaé, iz
wspomniane testy powinny przekona¢ AMP, ze projekt jest odpowiednio zaawansowany do wdrozenia
w AMP.

Podczas testéw FAT (ang. Factory Acceptance Tests) Wykonawca zapewnia przygotowanie infrastruktury
pozwalajgcej na przygotowanie konfiguracji sprzetowej i sieciowej w zakresie sterownikéw PLC,
komputerow HMI, switchy itd. oraz przygotowanie niezbednej symulacji poszczegdlnych obiektéw i
urzgdzen tak aby odzwierciedli¢ normalne warunki eksploatacyjne oraz sytuacje wyjgtkowe. Odbioru
dokonujg pracownicy AMP.

Przed dostawg systemu automatyki do zaktadu przeprowadzone zostang testy FAT w
zaktadzie/warsztacie Wykonawcy. Celem testow jest stwierdzenie gotowosci zgtoszonego systemu do
instalacji i uruchomienia na obiekcie. Program testdw FAT zostanie przekazany przez AMP. Przed
wykonaniem testéw FAT Wykonawca dostarczy opis dziatania systemu obejmujacy:

> opis funkcjonalny poszczegdlnych elementéw systemu (funkcja urzadzenia, zasada dziatania,
tryby pracy, blokady, itd.), opis automatyki zawierajgcy opis i diagramy sekwencji.

» dokumentacje projektu: struktura projektu, opis zastosowanych bibliotek, interfejsy
komunikacyjne pomiedzy sterownikami oraz instalacjami pakietowymi oraz L2.

> Dokumentacje HMI: konfiguracja, nawigacja, system alarmowania, opis zastosowanych
stacyjek/faceplate’éw, dane historyczne, itd.

» dokumentacje sieci Profibus/Profinet poszczegdlnych sterownikéw PLC oraz sieci
przemystowej (PlantBus — sie¢ PLC, TerminalBus — sie¢ HMI).

» kompletng dokumentacje elektryczna.

> kompletne oprogramowanie zrédtowe opracowane na tym etapie projektu.

Po dostarczeniu sprzetu do miejsca docelowego Wykonawca przeprowadzi wszystkie testy funkcjonalne.
Wykonawca przekaze AMP potwierdzenie przeprowadzenia testéw.

Scenariusze testow bezpieczerstwa oprogramowania i sprzetu (np. wytgczniki awaryjne, mechanizmy
wytgczenia i blokowania itd.) zostang zdefiniowane przez Wykonawce. Scenariusz uwzgledni wszystkie
elementy bezpieczenstwa oraz caty cigg w tzw. testach walidacyjnych. Testy zostang przeprowadzone w
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obecnosci pracownikow AMP a ich zakorczenie musi by¢ poswiadczone. Jakiekolwiek zmiany w
oprogramowaniu lub sprzecie dotyczace bezpieczenstwa skutkujg ponowng walidacjg tej czesci.

8.2. Zakres szkolenia

Przewidywane sesje szkoleniowe:
» Szkolenie dla operatoréw i utrzymania ruchu z narzedzi/srodowiska i oprogramowania.

» Szkolenie dla administratorow systemu z narzedzi/srodowiska, realizacji zadan
administracyjnych.

» Szkolenie dla pracownikéw automatyki - szkolenie powinno zapewniaé wystarczajgcy poziom
szczegdtowosci, by umozliwi¢ pracownikom Automatyki mozliwos¢ przeprowadzenia wszystkich
mozliwych zmian w oprogramowaniu (np. dodawanie lub rozszerzanie interfejséw, zmiana
logiki, zmiana/dodawanie interfejsu uzytkownika itd.).
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